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Akkreditierung und Betrieb von
Zertifizierungsdiensteanbietern

Wenn Sie mit lnrem Unternehmen als Zertifizierungsdiensteanbieter tatig werden mochten,
mussen Sie das Unternehmen akkreditieren und regelmafig priifen lassen.

Zustandige Stellen

* Bundesnetzagentur fir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen

(BNetzA)

Basisinformationen

Zertifizierungsdiensteanbieter konnen sich auf Antrag freiwillig von der zusténdigen
Behorde akkreditieren lassen, wenn sie nachweisen, dass die Vorschriften nach dem
Signaturgesetz und der Signaturverordnung erfallt sind.

Akkreditierte Zertifizierungsdiensteanbieter erhalten ein Gutezeichen der zustandigen
Behorde. Sie durfen sich als akkreditierte Zertifizierungsdiensteanbieter bezeichnen und
sich im Rechts- und Geschéftsverkehr auf die nachgewiesene Sicherheit berufen.

Hinweis: Der Antrag auf freiwillige Akkreditierung gilt gleichzeitig auch als Anzeige der
Tatigkeit, wenn die dort genannten Voraussetzungen erfullt sind.

Voraussetzungen

» Antrag auf Akkreditierung

« fur den Zertifizierungsdiensteanbieter und seine gesetzlichen Vertreter: aktuelle
Fuhrungszeugnisse nach 8 30 Abs. 5 des Bundeszentralregistergesetzes oder
Dokumente eines anderen Mitgliedsstaates der Europaischen Union oder eines
anderen Vertragsstaates des Abkommens tber den Europaischen Wirtschaftsraum,
die eine gleichwertige Funktion haben oder aus denen hervorgeht, dass die
betreffende Anforderung erfullt ist,

 aktueller Handelsregisterauszug oder eine vergleichbare Unterlage oder ein
Dokument eines anderen Mitgliedsstaates der Européischen Union oder eines
anderen Vertragsstaates des Abkommens tber den Europaischen Wirtschaftsraum,
das eine gleichwertige Funktion hat oder aus dem hervorgeht, dass die betreffende
Anforderung erfullt ist,

* Nachweis der erforderlichen technischen, administrativen und juristischen Fachkunde,

* Sicherheitskonzept mit folgendem Inhalt:

o Beschreibung aller erforderlichen technischen, baulichen und organisatorischen
Sicherheitsmaflinahmen und deren Eignung
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- Ubersicht tiber die eingesetzten Produkte fiir qualifizierte elektronische
Signaturen mit entsprechenden Bestatigungen nach dem Signaturgesetz

o Ubersicht tiber die Aufbau- und Ablauforganisation sowie iiber die
Zertifizierungstatigkeit

o Vorkehrungen und MalRBnahmen zur Sicherstellung und Aufrechterhaltung des
Betriebes, insbesondere bei Notféllen

o Verfahren zur Beurteilung und Sicherstellung der Zuverlassigkeit des
eingesetzten Personals

o Abschatzung und Bewertung verbleibender Sicherheitsrisiken,

* Nachweis der Deckungsvorsorge (z.B. Haftpflichtversicherung oder vergleichbare
Freistellungs-/Gewéahrleistungsverpflichtung eines Kreditinstituts), welche die
Anforderungen des § 12 des Signaturgesetzes und 8§ 9 der Signaturverordnung erfullt,

« ggf. Nachweis der Ubertragung von Aufgaben nach dem Signaturgesetz und der
Signaturverordnung an Dritte (Vertrage),

 Prif- und Bestéatigungsbericht der Prif- und Bestatigungsstelle, Bestatigung fur die
Umsetzung von Sicherheitskonzepten.

Verfahren

Wenden Sie sich friihzeitig an eine Prif- und Bestatigungsstelle. Diese kann Sie
beispielsweise schon vorab bei Ihren Fragen beraten. Lassen Sie die Erfullung der
Voraussetzungen von ihr prifen und bestatigen. Die Priuf- und Beratungsstelle kann frei
aus der oben genannten Liste auf der Internetseite der Bundesnetzagentur gewahlt
werden.

Nachdem die Erfullung der Voraussetzungen durch eine Prif- und Bestatigungsstelle
gepruft und bestatigt wurden, missen Sie den Antrag auf Akkreditierung schriftlich oder
mittels eines mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz
versehenen elektronischen Dokuments bei der zustandigen Stelle stellen. Er muss Namen
und Anschrift des Zertifizierungsdiensteanbieters sowie die Namen der gesetzlichen
Vertreter enthalten.

Rechtsgrundlagen

* Verordnung zur elektronischen Signatur (Signaturverordnung; SigV)
* Gesetz liber Rahmenbedingungen fir elektronische Signaturen (Signaturgesetz;
SigG

Weitere Hinweise

Akkreditierte Zertifizierungsdiensteanbieter missen alle drei Jahre von einer Prif- und
Bestatigungsstelle Uberprifen und bestatigen lassen, dass die Anforderungen des
Signhaturgesetzes und der Signaturverordnung weiterhin in vollem Umfang erfillt werden.
AulRerdem ist die Prifung und Bestatigung nach sicherheitserheblichen Veranderungen zu
wiederholen.
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Den Prif- und Bestatigungsbericht und die Bestatigung missen Sie der zustandigen
Behorde unaufgefordert vorlegen.

Akkreditierte Zertifizierungsdiensteanbieter haben

« fur ihre Zertifizierungstatigkeit geprufte und bestatigte Produkte fur qualifizierte
elektronische Signaturen einzusetzen,

* qualifizierte Zertifikate nur fir Personen auszustellen, die nachweislich geprufte und
bestétigte Signaturerstellungseinheiten besitzen und

» den Signaturschlissel-Inhaber Gber geprifte und bestatigte Signaturanwendungs-
komponenten zu unterrichten.

Weitere Anforderungen bzw. Pflichten eines Zertifizierungsdiensteanbieters, die in dieser

kurzen Aufstellung nicht bzw. nicht im Einzelnen ausgefihrt wurden (z. B. Dokumentation,
Sperrung, Unterrichtungspflicht, Fihrung eines Zertifikatsverzeichnisses), entnehmen Sie
bitte dem Signaturgesetz und der Signaturverordnung.

Welche Gebiihren/Kosten fallen an?

Die zustandige Stelle erhebt fir die Bearbeitung des Antrags auf Akkreditierung Gebuhren,
deren Hohe sich nach dem Zeitaufwand richtet, und Auslagen.
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